Das Alurays-Mesh-System basiert auf einer drahtlosen Funktechnologie "Bluetooth Low Energy" (BLE) und der
internationalen Spezifikation IEEE 802.15.1. Das System verwendet den BLE SIG 5.0 Nordic nRF52832-Chipsatz mit
Authentifizierungsidentifikationsnummer mit einem 128-Bit-Sicherheitsschlissel unter Verwendung von SIG
Mesh Version 1.0.1.

Der Rest der Koolmesh-Architektur kann flir das DALI-Protokoll nachgelagert und fiir die Cloud- und API-
Funktionen wie folgt dargestellt werden:
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Netzwerksicherheit:
Die Netzwerksicherheit des Alurays-Mesh-Systems wird in zwei Hauptbereichen eingeteilt:

e Bereich 1: Das BLE-Mesh:

Dies ist im Wesentlichen die Bluetooth-"Schicht". Der BLE SIG 5.0 Standard regelt unter anderem die
Anforderungen an die Datenver- und -entschliisselung, das Datenformat und die Berechtigung zur Signatur
("Signieren"). Das Alurays-Mesh-System ist vollstandig konform mit dem SIG 5.0-Standard in den Bluetooth-
Layern. Der SIG 5.0 Standard gewihrleistet eine kontinuierliche Uberwachung potenzieller
Sicherheitsbedrohungen. Wenn daher eine potenzielle Bedrohung fiir das aktuelle SIG 5.0-Protokoll erkannt wird,
wird das Protokoll aktualisiert, und Alurays wird dies anpassen und das Protokoll sofort aktualisieren. Bei Bedarf
kann ein Update fir ein bestehendes Netzwerksystem tiber ein "Over the Air"-Upgrade (OTA) durch die
Smartphone Applikation fir das Standortnetzwerk implementiert werden.

e Bereich 2: Die Internetverbindung (von der Alurays-Mesh-App zum Cloud-Server):

Alle Datenpakete des Alurays-Mesh-Knotens konnen nur von der Alurays-Mesh-App und/oder dem Alurays-
Mesh Gateway verschlisselt oder entschliisselt werden. Es gibt keine andere Methode, 3rd-Party-Gerate oder
Software, die die Mesh-Datenpakete umsetzen kann. Alle Datenformate und Verschlisselungsmethoden sind
auf das Alurays-Mesh-System zugeschnitten und werden nicht durch andere verwendet oder an Dritte
weitergegeben. Das Alurays-Mesh-System verfligt Giber zwei sehr wichtige Elemente, um die Daten bei der
Ubertragung auf den Cloud-Server zu schiitzen:

1. Element 1: "Token":

Wenn sich der Benutzer anmeldet, gibt die Person Benutzerauthentifizierungsinformationen (z. B. Konto und
Passwort Details) an den Server; und der Server gibt nach der Authentifizierung ein "Token" an das Konto des
Clients zuriick. Wenn der Benutzer erneut Informationen sendet / anfordert, wird dieser Token damit
verbunden. Wenn der Token empfangen wird, werden die Daten zuriickgegeben.



2. Element 2: Nachrichtensignatur ("Zeichen"):

Dabei wird ASCll-Code, einschlieBlich des ersten "Token"-Elements, unter Verwendung der MD5-
Verschlisselung ("Fingerabdruckdatei") verwendet, um eine sekundéaren "Sign"-Signatur zu generieren; und
jedes Mal, wenn das System nach der Anmeldung nach Benutzerinformationen "aufruft", verwendet das
System sowohl die Parameter "Token" als auch "Sign" fur die Authentifizierung.

Alle OTA-Updates fir die Firmware sind durch das Alurays-Mesh-Protokoll geschiitzt, und nur die Alurays-
Mesh-App oder das Alurays-Mesh-System-fahige Gateway kann auf den Alurays-Firmware-Server zugreifen,
um ein Update anzufordern. Die gesamte Firmware wird sowohl auf der Anwendungs- als auch auf der
Netzwerkseite verschlisselt. Jedes Mal, wenn der Benutzer ein Update lber die App anfordert, sendet er den
Token des Benutzers und signiert dies am Server, um den Zugriff zu autorisieren. Wenn die Autorisierung
genehmigt wurde, sendet der Server die verschliisselten Updates lber das Internet an die App. Die App
Uberprift das Zeichen und das Token erneut, bevor das Update entschlisselt und auf dem Gerét installiert
wird.

3. Element 3: Cloud-Server
Der Alurays-Cloud-Server basiert auf AWS-Diensten und wir auf der Instanz in Frankfurt umgesetzt.

Sicherheit und GréBenanderung finden Sie unter folgendem Link:
Sicheres und grolRenverdanderbares Cloud-Computing — Amazon EC2 — Amazon Web Services

Amazon Web Services ermdoglicht es Alurays, bei Bedarf die Anwendung schnell zu skalieren sowie Speicher und
Leistung zu erhohenKontobesitz, Berechtigungsverwaltung und Autorisierungsebenen der Installation
(Fortsetzung):

Im Alurays-Mesh-System gibt es drei Kontoidentitdten oder "Ebenen" fiir ein einzelnes Mesh-Netzwerk:

e Administrator
e |nstallateur
e Unterbenutzer (Gast)

Administrator:

Diese Identitat/Ebene hat vollen Zugriff auf das Netzwerk, einschlieBlich der Méglichkeit, Installateure zum
Netzwerk hinzuzufiigen oder zu l6schen. Unterbenutzer hinzufiigen oder I6schen; und den Unterbenutzern
unterschiedliche Ebenenberechtigungen fir Netzwerkfunktionen geben. Ein Mesh-Netzwerk hat nur ein Konto auf
Administratorebene, kann aber beliebig viele Installateure oder Unterbenutzer haben. Wenn der Administrator
das Netzwerk nicht mehr verwalten mochte, kann er das Eigentum an einen anderen Benutzer ibertragen, indem
er einen eindeutigen QR-Code erstellt (mit verschliisseltem Schliissel, wie bereits erwdhnt). Dann verschwindet
das Netzwerk bei der Ubertragung aus dem Konto des Administrators. Der Administrator kann die
Berechtigungsstufen des Unterbenutzers verwalten, z. B. nur den Kontrollzugriff fir den Unterbenutzer 6ffnen,
ihm jedoch nicht erlauben, die in Auftrag gegebenen Einstellungen oder Szeneneinstellungen des Sensors zu
andern. Diese Berechtigungen kénnen im Abschnitt Alurays-Mesh-App-Berechtigungsmanager festgelegt werden.

Installateur:

Diese Identitat / Ebene ist dazu gedacht, das Netzwerk in Betrieb zu nehmen, hat also vollen Zugriff auf das
Netzwerk und verwaltet das Netzwerk, einschliefRlich des Hinzufligens oder Entfernens von Knoten aus dem
Netzwerk; Andern von Mesh-Einstellungen oder Einstellungen einzelner Gerate und Durchfiihren von OTA-
Upgrades (in der Regel wahrend der Inbetriebnahmephase). Wenn das Installationsprogramm, das das Mesh-



Netzwerk erstellt hat nicht an einen anderen Benutzer auf Administratorebene libertragt, kann dieses
Installationsprogramm diesem Netzwerk ein neues Installationsprogramm hinzufligen. Sie kdnnen jedoch keine
Unterbenutzer (Gaste) hinzufligen, da dies von der Admin-Ebene abgedeckt wird (in der Regel nach Abschluss
der Inbetriebnahmephase).

Wenn der Installateur diesem Netzwerk ein neues Installateurkonto hinzufligt, generiert die App einen QR-Code
und einen verschlisselten, zufalligen Schlissel (bleibt offen und 1 Stunde giiltig). So kann der neue Installateur
die Alurays-Mesh-App verwenden, um diesen QR-Code zu scannen oder den verschlisselten zufalligen Schlissel
einzugeben, um Zugriff auf dasselbe Netzwerk zu erhalten. Der gesamte Autorisierungsprozess wird in der
Alurays-Mesh-App durchgefihrt.

Nachdem der Installateur die Inbetriebnahme vor Ort abgeschlossen hat, kann er das Eigentum an dem Netzwerk
auf das Admin-Konto "libertragen", indem er die gleiche Methode wie "Installateur hinzufliigen" verwendet. Sie
missen ihr Kontopasswort eingeben, um diesen Vorgang abzuschlieRen. Nachdem die "Eigentumsibertragung"
abgeschlossen ist, verschwindet dieses Netzwerk aus dem Konto des Installateurs und wird stattdessen im Konto
des Administrators angezeigt.

Unterbenutzer (Gast):

Die vom Benutzer auf Administratorebene verwaltete Unterbenutzeridentitat / -ebene verflugt normalerweise
nicht Gber den vollen Zugriff und die Berechtigungen fiir das Netzwerk. Diese Ebene kann keine
Installationsprogramme Ubertragen oder hinzufiigen. Auch diese Identitat kann von der Admin-Ebene
autorisiert werden, um verschiedene Layer-Berechtigungen zu haben, z. B. nur die Ein-/Aus-Steuerung der
Leuchten zu erlauben.

Alle Autorisierungsprozesse sind durch das Alurays-Mesh-Protokoll geschiitzt, und alle Verschlisselungsschliissel
werden zufallig generiert und nicht wiederholt (wie oben beschrieben). Alle Kontodaten werden verschlisselt und
gespeichert, mit Backup auf den Cloud-Servern.





